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Аннотация: в статье рассматривается роль информационного воздействия в современных войнах. В век 

коммуникаций и высоких технологий основным средством противоборства между государствами 

становится информация и способы её передачи. Проведен анализ войны в информационном поле как одной 

из составляющих гибридной войны. Изучена роль идеологического обоснования и пропаганды в борьбе за 

сознание людей.  
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Abstract: The article examines the role of information influence in modern wars. In the age of communication and 

high technology, information and methods of its transmission have become the main means of confrontation 

between states. The article analyzes the war in the information field as one of the components of hybrid warfare. It 

also examines the role of ideological justification and propaganda in the struggle for people's consciousness. 
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В современных реалиях создаются условия для качественного расширения возможного пространства 

вооруженного конфликта, а развитие коммуникаций позволяет противоборствующим сторонам в 

невиданных масштабах осуществлять информационно-психологическое воздействие на противника. 

Информационная среда предоставляет возможность создания нового оружия массового поражения 

ментального действия, направленного на сознание людей посредством навязывания мнений, 

предпочтений или прямой дезинформации. В современных войнах выигрывает тот, кто эффективнее 

использует информационное поле.  

Если проанализировать международные конфликты, происходившие после распада СССР (Косово, 

Ирак, Ливия, Украина, Грузия), то можно увидеть профессионально выстроенную стратегию 

«гибридного» воздействия, цель которой – разрушать личность путём разложения его сознания и морали. 

На Украине, как и в других вариантах «цветных революций», ведущую роль сыграло манипулирование 

информацией, до предела обострившее информационное противостояние, которое всегда использовалось 

государствами для воздействия на противника. Войны «гибридного характера» характеризуются 

«неопределенностью процессов развития противостояния», что влечет за собой «зыбкость контуров» 

конфликта, и, как следствие, требует новых подходов к разработке и реализации стратегий противостояния 

для нейтрализации вероятных противников [1].  

Под «гибридной войной» понимается одновременное использование в качестве театра военных 

действий геополитических пространств всех типов, 

в каждом из которых противоборство ведётся с применением институтов, ресурсов и технологий, 

соответствующих конкретному типу пространства – географическому, экономическому, информационно-

идеологическому и т.д. Для того чтобы эффективно противостоять гибридным угрозам, необходимо 

учитывать их основные особенности [2]. 

Одной из главных черт гибридной войны является пренебрежение всеми нормами морали и 

нравственности, использование самых грязных социальных технологий, таких как искажение фактов, 

клевета, фальсификация истории. Важная роль в гибридной войне отводится средствам массовой 

коммуникации, которые в конфликте могут распространять не только достоверную, но и ложную 



информацию. С использованием различных технологий ведётся манипулирование общественным 

сознанием, деформируется психика, разрушаются системы коммуникаций. В этой связи очень опасны 

фейки, представляющие собой заведомо ложную информацию, распространяемую для достижения какого-

то эффекта. Фейки могут служить средством имитации несуществующего события, инструментом 

провокации, методом ослабления либо усиления протестной активности, пропаганды определённых 

политических позиций с целью вызвать агрессию против действующей власти. 

Информационные войны ведутся в двух направлениях – непосредственно информационном, в котором 

объектом воздействия становятся компьютеры и информационные системы, и в психологическом, когда 

воздействие оказывается, как на индивидуальное, так и на массовое сознание. Это воздействие 

осуществляется скрытно с целью установить контроль над поведением, лишить свободы выбора 

посредством изменения представлений людей в нужном направлении [3]. 

Согласно определению российского политолога Манойло А.В., информационная война – это процесс 

противоборства человеческих общностей, направленный на достижение целей стратегического уровня 

путём воздействия на гражданское население, власти, вооружённые силы противостоящей стороны 

посредством распространения специально отобранной и подготовленной информации и противодействия 

таким воздействиям на собственную сторону [4]. 

В информационной войне можно выделить такие основные этапы, как определение целей, определение 

стратегии, учитывающей базовые компоненты коммуникационной технологии, составление плана 

тактических мероприятий. В последние годы информационное воздействие на оппонентов неуклонно 

возрастает, постепенно внедряясь во все сферы общественно-политической жизни. Так, Ирако-

американский конфликт проиллюстрировал, что господство на мировой арене обеспечивается, в первую 

очередь, с помощью средств массовой информации, от которых во многом зависят происходящие в мире 

геополитические изменения. Именно поэтому проблема ведения информационных войн и создание систем 

информационной безопасности является столь актуальной и востребованной в наши дни. 

Из анализа опыта вооруженных конфликтов последних лет можно выявить такие особенности 

информационного воздействия на противника: усиление зависимости содержания информационного 

противоборства политических сил, участвующих в конфликте, от их геополитических, экономических, 

военных интересов, реализуемых в ходе столкновения; существование жёстких правовых и моральных 

ограничений на распространение соответствующей информации как в зоне конфликта, так и внутри 

страны или за её пределами; активизация участия военного руководства в формировании и 

распространении информационных ресурсов, использовании средств коммуникации. Перемещение 

военных действий в информационное поле способствовало появлению в военной доктрине РФ 2014 года 

пункта об использовании информационных и коммуникационных технологий в военно-политических 

целях для противодействия акциям, противоречащим международному праву и направленным против 

суверенитета, независимости, территориальной целостности государства [5]. 

В современном мире непрерывно развивающиеся технические возможности повышают объём и 

скорость распространения информации, а возникновение единого информационного пространства 

позволило превратить его в поле противодействия в международных отношениях, которое предполагает 

комплексное деструктивное воздействие на информацию и системы обработки данных 

противоборствующей стороны. Конечной целью такого противостояния является завоевание и удержание 

информационного превосходства над оппонентом. Это соперничество за влияние на разные сферы 

социальных отношений и за установление контроля над источниками стратегических ресурсов, в 

результате которого одни участники конфронтации получают преимущества, необходимые им для 

дальнейшего развития, а другие их утрачивают [6]. 

Важной составляющей глобальной информационной войны является переписывание истории Великой 

Отечественной войны, борьба с православием, замалчивание или искажение роли России в победе над 

нацисткой Германией с целью навязать общественному мнению восприятие нашей страны как 

агрессивного, авторитарного государства. В европейских странах ведётся активная компания против 

памятников советским воинам, которые разрушаются или оскверняются. Основное пропагандистское 

воздействие направлено на молодежь с целью формирования у молодого поколения необходимых 

представлений в краткосрочной и среднесрочной перспективе. 

На различных этапах зарождения и развития вооруженного конфликта информационная политика 

государства может выступать в качестве важного средства предотвращения, локализации и разрешения 

вооруженного конфликта. Российская Федерация, как одно из ведущих государств мира, всегда будет 

оставаться объектом для воздействий в стремлении стран на мировое лидерство. Подтверждением этому 

являются попытки сформировать у широких кругов мировой общественности негативный образ России, 

прилагаются усилия по изменению расстановки сил в наиболее важных регионах мира, основанные на 

антироссийских настроениях. Складывающаяся вокруг России политическая обстановка требует принятия 

адекватных мер противодействия информационным угрозам во всех их проявлениях. На пути решения 

данных проблем можно выделить следующие основные направления: систематическая деятельность по 

выявлению источников угроз в информационной сфере; активное противодействие влиянию на сознание 

населения с целью изменения национальных идеологических установок; развитие отечественной 



технологической и производственной базы в области информационных технологий; повышение 

безопасности информационных и телекоммуникационных систем, средств информатизации вооружения и 

военной техники; совершенствование структуры обеспечения информационной безопасности в сфере 

обороны [7]. 

Без учёта информационного фактора невозможно обеспечить защиту 

своих геополитических интересов. В условиях глобализации важную роль играет обеспечение 

информационной безопасности, основу которой составляет разработка надёжных механизмов и средств 

борьбы с угрозами суверенности страны и её социально-экономической целостности. Россия, как одна из 

ведущих стран мира, является одним из основных объектов информационного воздействия в стремлении 

стран на мировое лидерство. Именно поэтому проблема создания систем информационной безопасности 

является столь актуальной и востребованной в наше время. 

Таким образом, информационная составляющая сопровождает любую войну, а в условиях 

современных войн становится важным невоенным средством достижения стратегических целей, 

способным по своей эффективности превосходить открытые вооружённые столкновения.  
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