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Аннотация: в современном мире, в связи с развитием информационных технологий, люди всё чаше 
используют электронный документооборот. Теперь документы намного удобней передавать, потому 
что это можно сделать, находясь на расстоянии нескольких тысяч километров друг от друга или 
вообще проживая в разных странах. В 1984 была представлена схема Эль-Гамаля. Асимметричный 
алгоритм, предложенный египетским криптографом Тахером Эль-Гамалем, может использоваться в 
качестве решения главных задач: шифрования данных и формирования ЭЦП. В статье пойдет речь о 
схеме Эль-Гамаля в криптографии. 
Ключевые слова: цифровая подпись, усиленная квалифицированная подпись, логарифмирование, 
криптографический алгоритм. 
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Abstract: in the modern world with the extreme development of information technologies, people often transfer 
documents electronically. It is much more convenient to do now, being at a great distance of thousands of 
kilometers from the recipient, or even in different countries. The ElGamal system was introduced in 1984. It is 
an asymmetric algorithm, that was suggested by Egyptian cryptographist Taher Elgamal. The system can be 
used as a solution of the most important problems of the new millennium: data encryption and digital signature 
creation. In this article, we will thoroughly discuss the ElGamal system and its impact in cryptography.  
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Схема Эль-Гамаля в криптографии: Криптография - наука о методах обеспечения 
конфиденциальности, целостности данных, аутентификации, а также невозможности отказа от авторства. 
Основной задачей криптографии является создание наиболее надежного алгоритма шифрования данных. 
Зачатки криптографии как науки появились ещё четыре тысячи лет назад, когда появилось примитивное 
шифрование посланий, писем и прочего. С начала двадцатого века в шифровании начинают участвовать 
вычислительные машины, а с середины семидесятых произошел переход к криптографии с открытым 
ключом. 

Схема Эль-Гамаля. Криптосистема с открытым ключом, основанная на трудности вычисления 
дискретных логарифмов в конечном поле. Включает в себя алгоритм шифрования и алгоритм цифровой 
подписи. 

Схема была предложена Тахером Эль-Гамалем в 1985 году. Он усовершенствовал систему Диффи-
Хеллмана и получил два алгоритма, которые использовались для шифрования и для обеспечения 
аутентификации. В отличие от RSA алгоритм Эль-Гамаля не был запатентован и, поэтому, стал более 
дешевой альтернативой RSA, так как нс требовалась оплата взносов за лицензию. 

Вероятностный характер шифрования является преимуществом для схемы Эль-Гамаля, т.к. у схем 
вероятностного шифрования наблюдается большая стойкость по сравнению со схемами с определенным 
процессом шифрования [6].  

Плюсы данного вида шифрования в том, что этот алгоритм можно использовать свободно, в отличие 
от RSA. Так же он имеет множество модификаций, т. к. в нём можно использовать различные группы, 
для которых задача дискретного логарифмирования является трудноразрешимой. 



Электронная цифровая подпись (ЭЦП) - это реквизит, который подтверждает подлинность документа, 
получаемый с помощью криптографического преобразования с применением закрытого ключа, и 
используемый как юридическим, так и физическим лицом. 

В общем, это аналог собственноручной подписи в электронно-цифровом документе для придания ему 
юридической силы. 

Впервые о необходимости ЭЦП заговорили в 1970 году, но её реализация была затруднительна, так 
как требовался криптостойкий алгоритм. Лишь спустя 7 лет Рональд Ривест, Ади Шамир и Леонард 
Адлеман разработали криптографический алгоритм RSA, надежность алгоритма основывается на 
трудности факторизации больших чисел. К 1984 была представлена схема Эль-Гамаля [4].  

История электронной цифровой подписи в России начинается с 1994 года, когда был принят первый 
стандарт - ГОСТ Р34.10 - 94 «Информационная технология. Криптографическая защита информации. 
Процедуры выработки и проверки электронной цифровой подписи на базе асимметричного 
криптографического алгоритма». 

Создание электронной цифровой подписи на основе схемы Эль-Гамаля происходит следующим 
образом: 

1. У нас имеется сообщение K . Для него мы генерируем хэш-функцию ( )h K . 
2. Генерируется случайное число p , н берутся такие числа k  и q , чтобы выполнялись условия 

1  1k р< < − , НОД ,  1( )  1k р − =  и 1    q р< < . 

3. Вычисляем числа /  ki pq=  и 
1( ( ) )

1
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p
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−

= , где x задаётся 1 x р< < . 

Пара чисел ( , )i j  являются подписью сообщения K . 
Получив письмо, второй пользователь должен удостовериться в подлинности этого документа, для 

этого выполняются следующие действия: 
1. Получатель знает закрытый ключ х и открытую пару ключей ( ),р q . Вычисляется значение 

xqt
p

=  и проверяются следующие условия: 0 i p< <  и 0 1j p< < −  

Подпись неверна, если какое-либо из условий не выполняется. 
2. Переходим к вычислению хэш-функции ( )h K . 

3. Производится сравнение 
( )h K

i j qt
p

i− = . Если тождество верно - подпись подлинна. 

Представленный алгоритм лёг в основу стандартов ЭЦП России и США [1]. 
Ранее в России использование ЭЦП при заключении сделок регламентировалось Федеральным 

законом от 10.01.2002 № 1-ФЗ «Об электронной цифровой подписи». Но он долгое время не подвергался 
обновлениям, которые были так необходимы. Поэтому его отменили и приняли новый Федеральный 
закон от 06.04.2011 № 63-ФЗ, регулирующий использование ЭП. Согласно закону, разделение 
электронной подписи на три вида (простая, усиленная неквалифицированная и усиленная 
квалифицированная) разграничило сферы их применения и, в первую очередь, подтолкнуло к широкому 
использованию госуслуг в электронном виде [2]. 

Простые подписи создаются с помощью кодов, паролей и других инструментов, которые позволяют 
идентифицировать автора документа, но не позволяют проверить его на предмет наличия изменений с 
момента подписания. 

Усиленная неквалифицированная подпись создана с использованием криптографических средств и 
позволяет определить не только автора документа, но и проверить его на наличие изменений. Для 
создания таких подписей может использоваться сертификат неаккредитованного центра, можно также 
вообще обойтись без сертификата, если технические средства позволяют выполнить требования закона. 

Усиленная квалифицированная подпись имеет сертификат от аккредитованного центра и создана с 
помощью подтвержденных ФСБ средств. 

Сферы применения электронной цифровой подписи представлены в Таблице 1 [3]. 
 

Таблица 1.Сферы применения ЭЦП 
 

 

Простая Усиленная 
неквалифици 
рованная 

Усиленная 
квалифицированная 

Внутренний и внешний    



документооборот  
Арбитражный суд    

Документооборот с    
физическими лицами 
Госуслуги  x  
Контролирующие органы x x  
Электронные торги x x  

 
Выдачу электронной цифровой подписи производят Удостоверяющие центры. Статистика выдачи 

сертификатов ЭЦП в России представлена на рисунке 1. 
 

 
 

Рис. 1. Статистика выдачи сертификатов ЭЦП в России 
 

Сейчас на территории нашей страны они существуют в 85 городах. Любой желающий может 
получить электронную подпись, например, физическое лицо может предоставить небольшой набор 
документов (паспорт, СНИЛС, ИНН), оплатить и получить ее в течение 2 часов. Выполняется ЭП в виде 
смарт-карт и USB-брелоков eToken. Согласно законодательству, срок действия ЭЦП равен 1 году со дня 
регистрации. После истечения данного срока клиент должен пройти процедуру получения заново [7]. 

В последние годы электронная цифровая подпись набирает популярность из-за ряда преимуществ: 
она гарантирует достоверность документации; уменьшает стоимость доставки, хранения и учёта 
документов; сводит к минимуму риски финансовых потерь за счет увеличения уровня секретности 
обмена информацией; сокращает время, которое затрачивается на обмен документацией. Всё это 
заставляет задуматься, ведь каждый желает, чтобы его информация сохраняла свойства целостности и 
конфиденциальности. 

Следует отметить, если задачу дискретного логарифмирования можно решить, значит можно 
вычислить секретный ключ х зная открытый ключ gx, и пользоваться подписью исходного отправителя. 
В 1993 году Дэниэл М. Гордон представил алгоритм, способный решать дискретные логарифмы для 
маленьких чисел в конечном поле GF(p), используя метод решета числового поля [1]. 

Если развитие компьютерных технологий будет продолжаться в таком же быстром темпе, то уже 
через несколько лет RSA-алгоритм, который является самым популярным на сегодняшний день, станет 
неэффективным, а так как его почти невозможно модифицировать, то его использование прекратится. А 
алгоритм на основе рюкзака станет гораздо популярнее из-за его np-полноты и вариативности 
модификаций. А ещё он является бесплатным, а с развитием носителей информации, проблема 
увеличения объёма данных при передаче станет гораздо менее значительной. 
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