
ЗАЩИТА ПЕРСОНАЛЬНЫХ ДАННЫХ 

Давыдова О.Б. Email: Davydova642@scientifictext.ru 
 

Давыдова Ольга Борисовна – студент-магистрант, 

 кафедра управления правоохранительной деятельности, 

Санкт-Петербургский университет технологий управления и экономики, г. Санкт-Петербург 

 

Аннотация: в данной статье проводится анализ понятия персональных данных, определены 

нормативно-правовые акты, регламентирующие правоотношения в сфере персональных данных. 

Рассмотрены наиболее часто встречающиеся случаи нарушения Федерального закона от 27.07.2006 № 

152-ФЗ «О персональных данных», а также описаны виды ответственности, предусмотренные 

законодательством Российской Федерации (гражданская, уголовная, административная, 

дисциплинарная и иная), разработан план мероприятий, способствующих защите личной информации. 
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В настоящее время с развитием информационного общества идентифицировать личность конкретного 

человека не составляет особого труда, определив его из множества по индивидуальным (персональным) 

признакам. Личные данные физического лица необходимо ограждать от третьих лиц вследствие 

увеличения роста краж персональной информации, так как оказавшись в руках правонарушителя, такие 

данные превращаются в поражающее оружие против личности. 

Персональными данными согласно Федеральному закону № 152-ФЗ от 27.07.2006 «О персональных 

данных» является «любая информация, относящаяся к прямо или косвенно определенному или 

определяемому физическому лицу» (ФИО, дата рождения, серия и номер паспорта, номер телефона, 

адрес регистрации (проживания), адрес электронной почты, политические и религиозные убеждения и 

т.д.) [1]. 

Статьей 24 Конституции Российской Федерации определено, что «сбор, хранение, использование и 

распространение информации о частной жизни лица без его согласия не допускаются». Однако того не 

замечая, физические лица постоянно оставляют свои персональные данные для того чтобы: оплатить 

покупку через интернет-магазин, оформить кредит, дисконтные карты, устроиться на работу и т.д. [2]. 

Помимо Конституции РФ, Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» 

правоотношения в сфере персональных данных регламентированы Трудовым и Гражданским кодексами 

РФ. 

Каждый человек хоть раз, но сталкивался с тем, что ему на мобильный (городской) телефон звонила 

компания, ранее с которой у человека не было взаимоотношений (письма на электронную почту и т.д.) с 

предложением, все это свидетельствует о том, что клиентская база данных, содержащая персональные 

данные была незаконно передана третьим лицам.  

Статья 24 Закона № 152-ФЗ «О персональных данных» прямо определяет виды ответственности за 

нарушение требований федерального закона. Лица, виновные в нарушении требований закона «О 

персональных данных», несут гражданскую, уголовную, административную, дисциплинарную и иную 

предусмотренную законодательством Российской Федерации ответственность [1]. 

Рассмотрим наиболее встречающиеся случаи и меры их пресечения: 

1. Публикация личных данных физического лица без его письменного или устного согласия на нее: 

предусмотрена административная ответственность с наложением штрафа на лицо, их опубликовавшее 



(физические лица облагаются штрафом в размере от трех до пяти тысяч рублей; должностные лица - от 

десяти до двадцати тысяч рублей; юридические лица – от пятнадцати до семидесяти тысяч рублей [3]. 

2. Оглашение информации о частной жизни без согласия на это физического лица, распространение 

этих сведений в публичных выступлениях: за указанные действия предусмотрена уголовная 

ответственность, характеризующаяся: 

а) наложением штрафа до двухсот тысяч рублей; 

б) обязательными работами сроком до трехсот шестидесяти часов; 

в) исправительными работами сроком до одного года;  

г) лишением свободы на срок до двух лет с лишением права занимать определенные должности или 

заниматься определенной деятельностью сроком до трех лет [4]. 

3. Взлом аккаунтов электронной почты либо социальных сетей: данный вид правонарушения 

определяется как нарушение тайны переписки, при совершении которого предусмотрена уголовная 

ответственность:  

а) наложение штрафа в размере до восьмидесяти тысяч рублей или в размере заработной платы или 

иного дохода, осужденного за период до шести месяцев;  

б) привлечение к обязательным работам на срок до трехсот шестидесяти часов; 

в) привлечение к исправительным работам сроком до одного года [4]. 

На сегодняшний день существует целый ряд мероприятий, способствующих избежать «утечки» 

информации. Во-первых, необходимо изучить законы, регулирующие доступ к персональным данным, 

определить,1 кто вправе использовать, обрабатывать и передавать личные сведения. Во-вторых, избегать 

организации сомнительного происхождения, каждая компания обязана защищать собранную 

информацию от модификации и разглашения. В-третьих, чтобы защитить данные, содержащиеся в 

социальных сетях и электронной почте необходимо использовать двухфакторную аутентификацию, 

защищенное соединение сети, а также никому не передавать логины и пароли от аккаунтов. 
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